‘MARINHA DO BRASIL

GABINETE DO COMANDANTE DA MARINHA

MAPA DE GERENCIAMENTO DE RISCOS

Informagdes Gerais da Contratagao

Setor Requisitante: |Sec¢do de Informatica (GM-06.4)
Responsavel: CC (T) Leandro Miranda Nascimento
Prioridade: Alto

Prazo: MAR/2026

1. METODOLOGIA DE AVALIACAO DE RISCOS
1.1 Escala de Probabilidade:

Nivel Descri¢ao Critério
1 _ Raro acontecer (< 10%)
2 Baixa Pouco provavel (10-30%)
3 Média Provavel (30-50%)
4 Alta Muito provavel (50-70%)

5 Praticamente certo (> 70%)

1.2 Escala de Impacto:

Nivel Descrigcao Critério
1 Compromete minimamente o
objetivo
. Compromete parcialmente, mas
2 Baixo P ~ p
ndo impede
- Compromete razoavelmente o
3 Médio P
resultado
Compromete a maior parte do
4 Alto P - P
objetivo

Compromete totalmente o

(%2}

resultado
1.3 Matriz de Classificacdo de Riscos:
Probabilidade x Impacto Descri¢ao
1-4 Baixo
5-9 Médio
10-15 Alto
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CATEGORIA:

RISCOS IDENTIFICADOS

Continuagdo do Mapa de Riscos.

RISCO 01 — OBSOLESCENCIA TECNOLOGICA DOS EQUIPAMENTOS

TECNICA

PROBABILIDADE: | 3 |

IMPACTO: | 4 |

RISCO: | 12| Ao

FASE: Planejamento / Seleg3o.

CAUSA:

Evolugdo rapida da tecnologia; especificagcdes desatualizadas; processo licitatério longo.

CONSEQUENCIA:

Equipamentos defasados; necessidade de nova licitagdo; perda de investimento.

Id

/Agao Preventiva

Responsavel

Especifica¢des técnicas atualizadas conforme estado da arte.

Acompanhamento continuo do mercado tecnoldgico

Definigdo de prazo realista para o processo licitatério

Consulta a especialistas em tecnologia

Secdo de Informatica / Equipe Técnica

/Agao de Contingéncia

Responsavel

Revisdo das especifica¢bes técnicas

Negociagdo com fornecedores para upgrade

Cldusula contratual para atualizagdo tecnoldgica

Sec¢do de Informatica / Equipe Técnica

CATEGORIA:

RISCO 02 — ATRASO NA ENTREGA DOS EQUIPAMENTOS

OPERACIONAL

PROBABILIDADE: | 3 |

IMPACTO: | 4 |

RISCO: | 12| A0

FASE: Gestao contratual.

CAUSA:

Problemas na cadeia de suprimentos; capacidade limitada do fornecedor; questoes logisticas.

CONSEQUENCIA:

Interrupgdo das atividades; atraso na renovagdo do parque tecnolégico; insatisfacdo dos usuarios.

/Agao Preventiva

Responsavel

Cronograma detalhado com marcos de entrega

Verificagdo da capacidade técnica e logistica do fornecedor

Clausulas contratuais com penalidades por atraso

Monitoramento semanal do cronograma

Gestor do Contrato/Fiscal Técnico

/A¢do de Contingéncia

Responsavel

Mobilizagdo de fornecedor alternativo

Aquisicdo parcial emergencial para itens criticos

Aplicacdo de penalidades contratuais

Rescisdo e nova contratagdo em casos extremos

Gestor do Contrato/Fiscal Técnico

CATEGORIA:

RISCO 03 — INCOMPATIBILIDADE COM INFRAESTRUTURA EXISTENTE

TECNICO

PROBABILIDADE: | 2 |

IMPACTO: | 4 |

RISCO: | 8 | mEpio

FASE: Planejamento.

CAUSA:

Levantamento inadequado da infraestrutura; especificagbes incompletas; falta de padronizagao.

CONSEQUENCIA:

Equipamentos inutilizaveis; custos adicionais de adequacdo; atraso na implementagao.

/Agao Preventiva

Responsavel

Levantamento completo da infraestrutura atual

Testes de compatibilidade antes da aquisigao

Definigdao de padrdes técnicos organizacionais

Especificagdes detalhadas de conectividade

Secdo de Informatica

/Agao de Contingéncia

Responsavel

Adequacdo da infraestrutura existente

Configuracdo especifica dos equipamentos

Troca de equipamentos incompativeis

B WIN|=

Contratacdo de servigos de adequagao, caso necessario

Secdo de Informatica

a P

RISCO 04 — INSUFICIENCIA ORCAMENTARIA
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Continuagdo do Mapa de Riscos.

CATEGORIA: | FINANCEIRO
PROBABILIDADE: | 3 | IMPACTO: | 5 | RISCO: | 15| ALTO
FASE: Gestao do Contrato.
CAUSA: Contingenciamento orcamentario; remanejamento de recursos; estimativa inadequada.
CONSEQUENCIA: Cancelamento parcial/total da contrata¢do; descumprimento contratual; impacto operacional.

Id |Agao Preventiva Responsavel

1 |Reserva orgamentaria adequada e formalizada
2 |Acompanhamento mensal da execugdo orgamentaria
Criacdo de margem de contingéncia financeira
4 |Alinhamento com planejamento orgamentdrio anual

Secdo de Financgas / Ordenador de Despesas

w

Id |Agao de Contingéncia Responsavel

1 |[Renegociagdo do contrato para parcelamento
2 |Busca de recursos adicionais ou suplementares
3 |Priorizacdo de itens criticos

4 |[Cancelamento de itens menos prioritarios

Sec3o de Financgas / Ordenador de Despesas

RISCO 05 — QUALIDADE INADEQUADA DOS EQUIPAMENTOS

CATEGORIA: QUALIDADE
PROBABILIDADE: | 2 | ImPACTO: | 2 | RISCO: | 4 | BAIXO
FASE: Gestao do Contrato.
CAUSA: Especificages técnicas insuficientes; controle de qualidade deficiente; fornecedor inadequado.
CONSEQUENCIA: Equipamentos com defeitos; necessidade de substitui¢cdo; impacto na produtividade.

Id |Agao Preventiva Responsavel

1 [Especificacdes técnicas detalhadas e rigorosas

2 [Exigéncia de certificagdes de qualidade (ISO, INMETRO)
3 [Testes de qualidade antes do recebimento definitivo

4 |Verificagao de referéncias do fornecedor

Secdo de Finangas / Ordenador de Despesas

Id |Agao de Contingéncia Responsavel
1 |Devoluc¢do imediata dos equipamentos defeituosos
2 |Aplicacdo de penalidades contratuais
p. A G. s o~ Sec¢do de Finangas / Ordenador de Despesas
3 |[Exigéncia de substitui¢dao pelo fornecedor
4 |Contratagdo de laudos técnicos independentes

RISCO 06 — FALHA NA SEGURANCA CIBERNETICA

CATEGORIA: SEGURANCA.
PROBABILIDADE: | 2 | IMPACTO: [ 5 | RISCO: | 10| ™mEDpIO
FASE: Gestao do Contrato.
CAUSA: Configuragdes inadequadas; software malicioso; vulnerabilidades de fabrica.
CONSEQUENCIA: Comprometimento da seguranca da informacdo; vazamento de dados; ataques cibernéticos.
Id |Agdo Preventiva Responsavel

1 |Implementagdo de politicas rigorosas de seguranga

2 |Configuragdo padronizada e segura dos equipamentos
3 |Atualizagdes automaticas de seguranca

4 |Auditoria de segurancga antes da implementacgao

Id |Agdo de Contingéncia Responsavel

Secdo de Informatica

1 |[Isolamento imediato da rede
2 |Rei laga I i ional
eln.sta .agao completa do sistema operaciona Secio de Informética
3 |Auditoria forense de seguranca
4 |Implementacdo de medidas corretivas emergenciais
RISCO 07 — LICITACAO DESERTA OU FRACASSADA
CATEGORIA: LICITATORIO.
PROBABILIDADE: | 2 | IMPACTO: | 4 | RISCO: | 8 | mEpio
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Continuagdo do Mapa de Riscos.

FASE: Selegdo do fornecedor.
CAUSA: Especificagdes muito restritivas; prego estimado inadequado; falta de interesse do mercado.
CONSEQUENCIA: Atraso significativo no cronograma; necessidade de nova licitagdo; revisdo das especificagGes.
Id |Agao Preventiva Responsavel
1 |Pesquisa de mercado detalhada e atualizada
2 [EspecificagBes técnicas adequadas a realidade do mercado ) o .
- ; . - Equipe de Licitacdo / Pregoeiro
3 |[Estimativa de pregos competitiva e realista
4 |Consulta prévia a fornecedores potenciais
Id |Agdo de Contingéncia Responsavel
1 |Revisdo imediata do edital
) Nov'a p:asquisa' de pre(;os' .no ~mercado para republicacdo ou Equipe de Licitagiio / Pregoeiro
realizacdo de dispensa de licitagcdo
3 [Simplificagdo das especificagGes técnicas

RISCO 08 — DESCUMPRIMENTO DAS OBRIGACOES CONTRATUAIS

CATEGORIA:

CONTRATUAL.

IMPACTO:

RISCO:

PROBABILIDADE: | 2 |

| 4 |

| 8 |

MEDIO

FASE:

Gestao do Contrato.

CAUSA:

Capacidade técnica insuficiente; problemas financeiros do fornecedor; ma gestiao empresarial.

CONSEQUENCIA:

Nao entrega dos equipamentos; necessidade de rescisao; aplicacdo de penalidades.

Id

/Agao Preventiva

Responsavel

1

Verificagdo rigorosa da capacidade técnica e financeira

2

Exigéncia de garantias contratuais adequadas

3

Acompanhamento rigoroso da execug¢do contratual

4

Analise de referéncias e historico do fornecedor

Gestor do Contrato

Id

/Agao de Contingéncia

Responsavel

Aplicacdo imediata de penalidades previstas

Rescisdo contratual fundamentada

Contratacao emergencial alternativa

HWIN|=

Execugdo de garantias contratuais

Gestor do Contrato

CATEGORIA:

RISCO 09 - PERDA OU DANO DURANTE TRANSPORTE
LOGISTICO.

PROBABILIDADE:

| 2| mpACTO: | 2 | RISCO: | 4 | BAIXO

FASE:

Gestao do Contrato.

CAUSA:

Embalagem inadequada; problemas na logistica; manuseio incorreto durante o transporte.

CONSEQUENCIA:

Equipamentos danificados; atraso na entrega; custos adicionais nao previstos.

Id

/Agao Preventiva

Responsavel

1

Especificagdes rigorosas de embalagem e protecdo

2

Custos de seguro de transporte inclusos

3

Acompanhamento e rastreamento da entrega

4

Definicdo de responsabilidades logisticas claras

Fiscal Administrativo/Responsével pelo Recebimento

Id

/Agao de Contingéncia

Responsavel

Acionamento imediato do seguro de transporte

Exigéncia de substituicdo dos equipamentos danificados

Reposicdo pelo fornecedor sem custos adicionais

B WIN| =

Avaliagdo de danos por perito especializado

Fiscal Administrativo/Responsével pelo Recebimento

CATEGORIA:

RISCO 10 - Perda ou Dano Durante Transporte
CAPACITACAO.

PROBABILIDADE:

| 3| mpACTO: | 3 | RISCO: | 9 | mEDIO

FASE:

Gestdo do Contrato.

CAUSA:

Equipe reduzida; falta de treinamento adequado; complexidade tecnoldgica dos novos equipamentos.

CONSEQUENCIA:

Subutiliza¢cao dos equipamentos; problemas de manutengdo; baixa eficiéncia operacional.

Id |A;§o Preventiva

| Responsavel
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Continuagdo do Mapa de Riscos.

1 |Desenvolvimento de programa de capacita¢do especifico

2 [Elaboragdo de documentacgdo técnica detalhada Sec¢do de Informatica

3 [Planejamento de transferéncia de conhecimento

Id |A¢do de Contingéncia Responsavel
Solicitagdo d io técnico a diretori ializada do 6rga (o

1 (Sé?ﬂ\iﬁao e apoio técnico a diretoria especializada do 6rgdo Secio de Informatica

RISCO 11 - Dependéncia tecnolégica e monopolizagao de mercado

CATEGORIA: LICITATORIO.
PROBABILIDADE: | 3 | IMPACTO: | 4 | RISCO: | 12| A0
FASE: Planejamento/Selec¢do
Arquiteturas proprietdrias ndo interoperaveis; exigéncias técnicas restritivas; aceite de autodeclaragdes
CAUSA: .. - “ . ” - N
de exclusividade; cadastro prévio de “oportunidade” por revendas que iniba concorréncia
CONSEQUENCIA: Elevacdo de pregos; reducio de competitividade; risco de desabastecimento; dependéncia do

fornecedor em manutencgao e pegas

Id |Agao Preventiva Responsavel
1 |Proibir exclusividade autodeclarada

2 [Especificar por desempenho e padrdes abertos
3 |Analise de mercado ampla

Id |Agdo de Contingéncia Responsavel

1 |Revisdo do edital Equipe de Planejamento

RISCO 12 - Falhas na conferéncia dos equipamentos (recebimento)

CATEGORIA: LICITATORIO.
PROBABILIDADE: | 3 | ImMPACTO: | 3 | RISCO: | 9 | mEDIO
FASE: Gestdo do Contrato (recebimento provisério/definitivo)
CAUSA: Checklist insuficiente; auséncia de testes funcionais; documentagao incompleta.
CONSEQUENCIA: Pagamentos indevidos; retrabalho; indisponibilidade operacional.
Id |A¢do Preventiva Responsavel

Checklists padronizados; amostragem e testes; segregacao de
fungbes entre fiscal técnico e administrativo.

Id |Agao de Contingéncia Responsavel
Glosas; devolugdo/substituicio; reprocesso do recebimento;

1 Equipe de Planejamento

1 | A . Fiscal do contrato
instaurar processo de responsabilizagcdo se aplicavel.
RISCO 13 — Auséncia de pessoal capacitado
CATEGORIA: LICITATORIO.
PROBABILIDADE: | 3 |  IMPACTO: [ 3 | RISCO: | 9 | mépio
FASE: Planejamento/Gestdo do Contrato
CAUSA: Rotatividade; auséncia de plano de capacita¢do; adog¢ido de novas tecnologias sem treinamento
CONSEQUENCIA: Erros de recebimento; atrasos na implantagao; subutilizagao e falhas de seguranca
Id |Agao Preventiva Responsavel
1 Plano dNe capaatagao. priorizado ‘no ETP/DFD; maﬁuals de Seciio de Obtencio
instalagdo; transferéncia de conhecimento contratualizada
Id |Agdo de Contingéncia Responsavel
1 [Treinamento emergencial Secdo de Obtencado

RISCO 14 - Risco de recebimento inadequado ou de pagamentos indevidos

CATEGORIA: LICITATORIO.
PROBABILIDADE: | 2 | IMPACTO: | 5 | RISCO: | 10 | mEbio
FASE: Gestdo do Contrato (liquidagdo/pagamento)
CAUSA: Pressao por celeridade; falhas na documentagao; interpretagao equivocada entre ateste provisério e
definitivo.
CONSEQUENCIA: Pagamentos irregulares; necessidade de ressarcimento; responsabilizagao administrativa
Id |Ac3o Preventiva | Responsavel
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Continuagdo do Mapa de Riscos.

Observancia estrita aos ritos de recebimento

1 |provisorio/definitivo; conferéncia documental; segregacdo de Gestor do Contrato, Fiscal Administrativo
funcoes.

Id |A¢do de Contingéncia Responsavel

1 Suspensdo do pagamento; correcio de inconformidades; Gestor do Contrato, Fiscal Administrativo, Ordenador de
aplicacdo de sangGes Despesas

RISCO 15 — Aspectos regulatérios/juridicos (altera¢des legais/normativas)

CATEGORIA: LICITATORIO.
PROBABILIDADE: | 2 | ImMPACTO: | 4 | RISCO: | 8 | mEDpIo
FASE: Planejamento/Sele¢do/Gestdo do Contrato
CAUSA: Atualizagdes da IN SGD/ME 94/2022; revisdes do Manual TCU; novas portarias e decretos.
CONSEQUENCIA: Necessidade de republicacdo; reabertura de prazos; revisao de critérios e custos.
Id |Acdo Preventiva Responsavel
1 Monitoramento normativo continuo; matriz de conformidade;| Juridico/Assessoria, Equipe de Planejamento, Gestor do
cldusulas de adaptacdo. Contrato
Id |Ag¢ao de Contingéncia Responsavel
1 Adequacdes contratuais; reequilibrio econdémico-financeiro| Juridico/Assessoria, Equipe de Planejamento, Gestor do
quando cabivel; replanejamento de cronogramas. Contrato

RISCO 16 — Contestagdes, impugnagoes ou judicializagoes na selegao

CATEGORIA: LICITATORIO.
PROBABILIDADE: | 3 | IMPACTO: | 3 | RISCO: | 9 | mEpIO
FASE: Selecdo do Fornecedor.
CAUSA: Clausulas restritivas; respostas tardias ou insuficientes; falhas de publicidade e transparéncia.
CONSEQUENCIA: Atrasos; necessidade de republicagdo e reabertura de prazos; risco de anulagdo de atos.
Id |Agao Preventiva Responsavel
Edital claro e aderente a lei; matriz de riscos e justificativas . -
1, . . . Pregoeiro/Juridico
técnicas robustas; respostas tempestivas e publicadas.
Id |A¢do de Contingéncia Responsavel
1 SuspNenséo e adequacdo do edit.al;ln.ova data observando prazos; Pregoeiro/Juridico
gestdo processual com suporte juridico.

RISCOS ALTOS:4 (quatro) — 25% RISCOS MEDIOS: 10 (dez) — 62,5% RISCOS BAIXOS; 2 (dois) — 12,5%
Riscos Criticos (Prioridade Alta)

RO1 |Obsolescéncia Tecnoldgica (Nivel 12)
R02 |Atraso na Entrega (Nivel 12)

R04 |Insuficiéncia Orgamentaria (Nivel 15)
R11 |Dependéncia tecnoldgica (Nivel 12)

Plano de Monitoramento

Frequéncia de Revisdo: A cada solicita¢gdo durante toda a vigéncia da ARP.
Responsavel pelo
Monitoramento:

Gestor do Contrato

3 CONSIDERACOES FINAIS

3.1 Este Mapa de Gerenciamento de Riscos deve ser mantido atualizado ao longo de todas as fases
da contratacdo, desde o planejamento até a gestdo do contrato. As a¢Ges preventivas e de contingéncia
devem ser implementadas conforme a evolugdo dos riscos identificados e o surgimento de novos riscos
ndo mapeados inicialmente.

3.2 A responsabilidade pelo gerenciamento efetivo dos riscos é compartilhada entre todos os atores
envolvidos no processo, devendo haver comunica¢do constante e coordenacdo das a¢des para garantir o
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Continuacdo do Mapa de Riscos.

sucesso da contratacdo e o atendimento as necessidades operacionais da Se¢dao de Informatica do
Gabinete do Comandante da Marinha.

MEMBROS DA EQUIPE DE PLANEJAMENTO DA CONTRATAGAO

INTEGRANTE TECNICO INTEGRANTE REQUISITANTE INTEGRANTE ADMINISTRATIVO
Brasilia-DF, na data da assinatura. Brasilia-DF, na data da assinatura.

Brasilia-DF, na data da assinatura.

GILBERTO ADOLFO LEONARDO MATEUS BOREL MONTEIRO DAVID DE CASTRO SILVA BASTOS
Segundo-Sargento (PD) Primeiro-Sargento (ET) Segundo-Sargento (EL)
Auxiliar de Informatica Auxiliar de Informatica Administrador da Rede Local

AUTORIDADE MAXIMA DA AREA DE TIC

Brasilia-DF, na data da assinatura.

LEANDRO MIRANDA DO NASCIMENTO
Capitdo de Corveta (T)
Encarregado da Segdo de Informatica
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